CV Jurgen van der Vlugt

Jurgen van der Vlugt

Profiel

Ik ben sinds begin 2023 consultant bij Securesult,
gericht op advies en implementatie van GRC-frame-
works en processen, verhogen van privacy- en
security-awareness, kwantificering van operationele
risico's en weerbaarheid tegen cyberbedreigingen.

Daarvoor was ik veelal als zelfstandig professional
werkzaam in het risk- en security-domein, soms in
team lead rollen, via of bij onder andere Marsh Risk
Advisory, Secura, BDO Advisory, het Internationaal
Strafhof, bij ministeries en multinationals tot en met
kleine MKB.

Ik ben tevens IT-auditor en -adviseur geweest in vaste
dienst bij diverse organisaties als Noordbeek, Achmea,
ABN AMRO Bank en KPMG. In het begin als IT-auditor,
maar steeds meer overhellend naar niet-alleen-maar-
vinkende assessor/adviseur op de breedte van IT-
management, laatstelijk voornamelijk bezig met
algemeen BCM en ERM/ORM, én (audit van) OT.

Kennis en kracht

Mijn hart ligt bij het onderzoeken op toepasbaarheid
van alles wat Nieuw is in onze vakgebieden. Strategie,
tactieken en operationele implementatie opzetten en,
welwillend kritisch, beoordelen.

En actief zijn in het vakgebied hoort er bij. Bijna altijd

heb ik een bijdrage geleverd in de commissies en werk-

groepen van o.a. NOREA, ISACA, ISSA, PvIB en PRMIA,
heb ik les gegeven en geéxamineerd aan hogescholen
en universiteiten, en ik publiceerde regelmatig in

nationale en internationale vakbladen en conferenties.

Ook was ik jarenlang bestuurslid van de Netherlands-
Canada Chamber of Commerce, o.a. voor busi-
ness/academic exchange op IT/Al-gebied.

Sinds kort ben ik lid van de NEN-normcommissie
Cybersecurity & Privacy.

Relevante werkervaring:

GRC-adviseur

50+ klanten; multi tot klein-MKB

1 maart 1995 - heden

Voor een reeks grote, middelgrote en kleine klanten leid en doe
ik operationele, privacy- en IT-risicoanalyses, assessments, gap
analyses, en begeleiding en implementaties van verbeterplan-
nen en -stappen. Tevens geef ik adviezen op beleidsniveau
over betere control over de security-issues en inbedding van
verbeteringen in het operationele management, ook waar
bepaalde issues bij een externe partij zijn belegd, en werkt ik
actief mee met de opzet en invulling van GRC-tools.

Beleidsadviseur en -ontwikkelaar

ROC Gilde Opleidingen, SURF

15 september 2023 - heden

De MBO-onderwijssector heeft grote gezamenlijke ambities op
het gebied van volwassenheid van de informatiebevei-li-ging.
ROC Gilde Opleidingen is hard op weg die ambi-ties waar te
maken. Maar er moet veel gebeuren. Ik advi-seer bij de
voort-gaande implementatie van verbeteringen.

Als redacteur/penvoerder ontwikkelde ik bij SURF de
documentatie-structuur en -templates waarmee de 150
aangesloten onderwijsinstellingen hun documentatie kunnen
inrichten om naar ‘NBA’-volwassenheidsniveau 3 te groeien.
In een verder verleden ontwikkelde ik bij en voor diverse
ministeries en het Internationaal Strafhof beleid en
uitvoeringsrichtlijnen voor informatiebeveiliging.

Assessor en IT-auditor

80+ klanten; multi tot klein-MKB

1 maart 1995 - 1 juni 2024

Voor een reeks grote, middelgrote en kleine klanten leidde en
deed ik operationele, privacy- en IT-risicoanalyses, assess-
ments, audits en certificeringen uit. Hierdoor de klanten hun
risicobeheersing en informatiebeveiliging beter organiseren en
konden ze verbeterstappen maken.
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Governance

Risk
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Accountancy
Adviesdiensten

Artificial Intelligence / Machine Learning
Auditing
Bedrijfseconomie
Bedrijfskunde

Beleid schrijven
Boekhouden

Business Impact Analysis
CoBIT®

COSO ERM

Cyber verzekeringen
Data Governance

Eigenaarschap (Risk, Asset, Process, System ownership)

Enterprise Risk Management

Information Management

Internal Audit

ISO 27001 - ISMS

ISO 27014 - Governance of information security
IT Governance

IT Management

IT Strategy

Privacy

Rollen/verantwoordelijkheden beschrijven (RACI)
Strategie schrijven

Awareness (security en privacy)

Business Continuity Management / DRP

COBIT® for Risk

Human Risk Management

Information Risk Management

ISF IRAM

ISO 22301 - Business Continuity Management
ISO 27005 - Information Security Risk Management
ISO 31000 - Risk Management

NIST 800-30 Conducting Risk Assessments

NIST 800-39 Managing Information Security Risk
NIST CyberSecurity framework

NIST Risk Management Framework

Operational Risk Management

OT Security

Resilience

Risk Analysis

Risk Assessment / DPIA

Risk Management

Risk Quantification

Third Party Risk Management

Kennis

Kunde

Expert
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Compliance Algemene Verordening Gegevensbescherming (AVG) ° o
Baseline Informatiebeveiliging Overheid (BIO) . .
CIS Controls V7.1, V8.0 ° . °
De Nederlandsche Bank (DNB) standaarden ° °
Digital Operations Resilience Act (DORA) °
Security of Network and Information Systems directive (NIS) ° °
ECB-standaarden ° o
IEC 62443 ° ° °
ISF controls ° o o
ISO 27002 -Information Security Controls ° o o
ISO 27701 - Privacy information management °
NBA/LIO Volwassenheid / Toetsingskader V2.0, V3.0 . ° °
NEN 7510 /7512 /7513 °
Network and Information Security directive (NIS2) . °
NIST 800-53 Security and Privacy Controls for Information ° o
NIST Privacy Framework °
Payment Card Industry Data Security Standard (PCI DSS) .
SURF Toetsingskader ° o o
Ervaring
Periode Organisatie Functie/Rol
06-2024 / heden NEN Lid, Normcommissie Cybersecurity & Privacy
04-2023 / heden Securesult Senior Consultant
02-2022 / 03-2023 Marsh McLennan Cybersecurity/verzekerings Consultant
01-2012/03-2023 Maverisk Eigenaar / Zelfstandig Consultant
CISA- en CRISC-trainer
09-2020/ 03-2021 Secura Principal Cybersecurity Consultant / Team lead
01-2020/ 08-2020 BDO Senior Manager Cybersecurity (Advisory)
03-2017 / 09-2018 ConnectZorg Nederland CISO en FG
05-2013/08-2015 Internationaal Strafhof (ICC/CPI) Statutair IT-auditor
01-2011/12-2011 Achmea Senior (IT) Auditor
12-2006 / 11-2010 Noordbeek Senior Manager Information Audit and Advisory
12-2004 / 05-2006 ABN AMRO Bank Group Security (cybercrime) Information Manager
08-2001/ 11-2004 ABN AMRO Bank Manager IS Audit
05-2000/07-2001 Sogeti Information Systems Auditor en Consultant
03-1995 / 04-2000 KPMG EDP Auditors IT Audit Manager
10-1990/12-1991 Ministerie van Defensie Tlt GLO/Intel Officer 1LkStG2Lu bij RNLAF 322 sqn
05-2019 / 10-2020 Maastricht School of Management Adjunct Professor Executive MBA Program
04-2018 / 09-2021 Netherlands-Canada Chamber of Commerce Lid van de Raad van Bestuur
01-2015/ 02-2020 Etoiles du Nord Eigenaar / Professioneel wijnhandelaar
08-1988 / 05-1990 Erasmus Universiteit Rotterdam Student-Assistant Informatica



Werkervaring

Functie/Rol
Opdrachtgever
Branche
Periode
Opdracht

Bijdrage

Functie/Rol
Opdrachtgever
Branche
Periode
Opdracht

Bijdrage

Functie/Rol
Opdrachtgever
Branche

Periode

Opdracht

Bijdrage
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GRC-, Security & Privacy Consultant s

Securesult B.V.
SECURESULT

ICT, Media en Communicatie
04-2023 tot heden

Diverse opdrachten inzake doorlichting van de informatiebeveiliging op verschillende standaarden,
het helpen plannen en implementeren van verbeterprogramma’s, en het risico-gericht
(her)implementeren van GRC.

Als senior consultant leiden en gedeeltelijk zelf uitvoeren van operationele risico-analyses en
kwantificeringen, en risicomanagement inbedden in de klantorganisaties. Met als resultaat een
effectieve balans tussen (te verbeteren) maatregelen en aantoonbaar betere (cyber)weerbaarheid.
Actief meewerken aan de opzet en invulling van GRC-tools.

Cyber Risk / Verzekerings Consultant

@ MarshMcLennan

Marsh McLennan
Financieel / Verzekeringen
02-2022 tot 03-2023

Bij een reeks van klanten: kwantitatieve Operational / IT Risico analyses en verbeteringen in de
weerbaarheid tegen cyberbedreigingen. Verhogen van de awareness voor cyberrisico’s en
privacybedreigingen, van voorlichting en instructie tot en met phishing tests en aanvullende
verbeteracties.

Als senior consultant leiden en gedeeltelijk zelf uitvoeren van operationele risico-analyses en
kwantificeringen, en risicomanagement inbedden in de klantorganisaties. Met als resultaten
effectieve en efficiénte balans tussen (te verbeteren) maatregelen en verzekeringen en aantoonbaar
betere (cyber)weerbaarheid.

Zelfstandig Professional
Maverisk / diversen

mayerisk

Consultancy
01-2012 tot 03-2023

Laatste opdracht: Het opstellen, implementeren en initieel als CISO uitvoeren van een risico-

gebaseerd ISMS in een snel bewegende agile/DevOps scale-up.

Een selectie van overige uitgevoerde opdrachten:

Het implementeren en beoordelen van control-frameworks voor Avg-compliance en risico-gedreven

Avg-implementaties bij een groot zorginstituut en bij een middelgroot bouwbedrijf.

e Adviesdiensten voor een diverse reeks organisaties over risicomanagement, informatiebevei-
ligingscertificering, privacy-aangelegenheden, het integreren van informatie- en privacyveilig
gedrag, de beveiliging van netwerken en loT/Operational Technology; met nadruk op vertaling
van GRC-vereisten naar praktische, haalbare implementaties door de hele organisaties;

e Audit-, review- en adviesopdrachten op issues van operationeel en informatierisicomanagement
en de inbedding daarvan in de organisatie.

Verantwoordelijk voor de werving, leiding en integrale opdrachtuitvoering, individueel en/of met en
door teams.
Resultaten: Een 30-tal tevreden+ klanten, waaronder een aantal die Jurgen tipten aan relaties.
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Principal Cybersecurity Consultant / Team Lead

VvSecura

ICT, Media en Communicatie
09-2020 tot 03-2021

Een aantal audit- en adviesopdrachten bij diverse klanten om vanuit een risicomanagement-
perspectief (inclusief integratie van NIST, BIO en NEN7510) en IEC 62443 (inclusief NIS/WBNI-
compliance) de beveiliging te verbeteren, resulterende in agile maar organisatiebrede In Control-
status.

Verantwoordelijk voor de leiding en integrale opdrachtuitvoering met en door het team, met nadruk
op de communicatie en effectiviteit van de adviezen plus inbedding van de verbeteringen in de
organisatie. Resultaten: Tevreden® klanten met efficiént verbeterde beveiliging.

Naast Principal Security Consultant was Jurgen ook teamleider bij de Advisory & Audit groep voor
security management en assurance services.

Senior Manager Cybersecurity

BDO Advisory Risk Services I B D O

Consultancy e —

01-2020 tot 08-2020

Een aantal adviesopdrachten bij diverse klanten waaronder:

e Eenonderzoek naar de organisatie en management van risicomanagement en cybersecurity bij
een groot bouwbedrijf. De risicogeprioriteerde adviezen varieerden van management van de
organisatieverandercapaciteit tot details over interne kwetsbaarhedenscans en
verbeterprogramma’s rond security- en privacy-awareness;

e Een meerzijdig advies bij een wereldwijde marktleider op het gebied van leerproducten en
fijnchemie over risicogebaseerde integratie van 1SO27001- met IEC62443-control voor de
beheersing van IT/OT-security;

e Hetopzetten en helpen in gang zetten van een informatiebeveiligingsstrategie en bijbehorend
beleid voor een grote organisatie in de machinebouw, met een focus op IT-leveranciersmanage-
ment;

e Ondersteunen bij het implementeren van volwassenheidsverhogende maatregelen uit hoofde
van DNB-regulering bij een van de grootste pensioenfondsen, geintegreerd met business
impact- en gap-analyses.

Leidinggeven aan en uitvoeren van de adviesopdrachten. Met als resultaat bijvoorbeeld een
verhoogde awareness en budgetgoedkeuring voor herziening van de informatiebeveiliging die leidde
tot stevig lagere kosten.

CISOenFG (Aconnectzorg
Connectzorg Nederland ; nederland
Zorg

03-2017 tot 09-2018

Als CISO verantwoordelijkheid voor de inrichting en het toezicht op de cybersecurity bij deze kleine
instelling, inclusief het verhogen van de privacy- en security-awareness bij de instelling en
aangesloten partijen.

Toezicht houden op de inrichting van cybersecurity rond het kernsysteem van de organisatie
(medisch-dossieruitwisseling), en fungeren als Functionaris Gegevensbescherming (toenmalige AP-
registratie 000161), met als resultaat aangetoonde weerstand tegen datalekken.



Functie/Rol
Opdrachtgever
Branche

Periode

Opdracht

Bijdrage

Functie/Rol
Opdrachtgever
Branche

Periode

Opdracht

Bijdrage

Functie/Rol
Opdrachtgever
Branche

Periode

Opdracht

Bijdrage

CV Jurgen van der Vlugt

IS Auditor Cowr
. Panale
Internationaal Strafhof (ICC/CPI) ] imtermationaie
g Intermatbonal
Juridisch Crieninst
Couary

05-2013 tot 08-2015
Statutaire Internal IT-audits uitvoeren. Verbeteren van risicomanagement en security.

Bij het Internationaal Strafhof, fungeren als Auditor Information Technology: het managen van de IT-
audit portefeuille en relatiemanagement (op alle niveaus), uitvoeren en leidinggeven aan statutaire
IT audits op IT, op de IT-organisatie, op de information risk-managementstrategie en -uitvoering en
op informatiebeveiliging; fungeren als onafhankelijk adviseur over beveiliging van communicatie-
infrastructuren. Tevens als 2¢-lijns (informatierisico)adviseur gewerkt aan verbetering van com-
pliance met de (extreme) privacy- en security-eisen. Resultaat: Doorlopende In Control-status en
door implementatie van de adviezen, verbetering van de privacy en informatiebeveiliging van het
ICC.

Senior IT Auditor

Achmea/Eureko QChmea

Verzekeringen
01-2011 tot 12-2011

Internal audits, inclusief zorgorganisatie-issues bij Achmea Internal Audit; auditobjecten varieerden
van IT-processen tot Informatie-GRC-processen maar vooral betrekking hebbend op beoordeling en
advies op operationele en informatiebeveiligings-risicobeheer framework implementaties binnen de
Lines of Business en op Holding-niveaus.

Leidinggeven aan en uitvoeren van diverse interne audit- en adviesopdrachten, met als resultaat
doorlopende In Control-status en door implementatie van de adviezen (t/m RvB-niveau), verbetering
van de beveiliging en programma/projectsuccessen.

Senior Manager Information Audit and Advisory

Noordbeek B.V. 00“ NDOI'db'BEk

Consultancy 0 0 IT Audit, Compliance & Advisory
06-2006 tot 11-2010

Diverse implementatie-, audit- en adviesopdrachten op de gebieden van strategisch IT-management,
informatiebeveiliging- en risk control, IT-management frameworks, GRC-implementaties, en full-
stack technische beveiliging bij klanten variérend van ministeries (Defensie en andere) en
multinationals, tot kleinere publieke en private (MKB-) organisaties. Het integreren van 1SO 27001- en
IEC 62443-frameworks tot een naadloos opererende strategische en tactische In Control processen.

Leidinggeven aan en uitvoeren van de opdrachten, (mede) leiden van de organisatie,
relatiemanagement. Dit resulteerde naast tevreden® klanten met effectieve en efficiénte In Control
statussen tot uitbreiding van opdrachten wegens succes.
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Group Security (cybercrime) Information Manager
ABN AMRO Bank

Banken

12-2004 tot 05-2006

F ABN-AMRO

Vaste opdracht: Ontwikkelen van wereldwijde anti-cybercrimestrategieén, beleid en -
implementatierichtlijnen.

Verantwoordelijk voor de wereldwijde integratie van fysieke- en informatiesysteembeveiliging
inclusief codrdinatie van de wereldwijde beleidsontwikkeling daarvoor, en het opzetten van anti-
cybercrimestrategieén. Diverse (forensische) projecten en implementaties van hoogvertrouwelijke
communicatiemiddelen. Resultaat: Een wereldwijd geintegreerde anti-cybercrimeaanpak, gedragen
door een diversiteit aan interne organisatieculturen.

Manager IS Audit (Corporate Center)
ABN AMRO Bank

Banken

08-2001 tot 11-2004

v ABN-AMRO

Vaste opdracht. Een selectie van specifieke uitgevoerde projecten:

e Adviseren over opzet en implementatie van wereldwijde (implementatie)standaarden voor
diverse cybersecurity-gerelateerde onderwerpen;

e Leidinggeven aan en uitvoeren van een audit op een geconsolideerd wereldwijd HR-systeem
(voor 180k fte);

e Leidinggeven aan en uitvoeren van een audit op een Asset-Backed Securities systeem;

e Leidinggeven aan en uitvoeren van een audit op een wereldwijde SAP roll-out;

e Leidinggeven aan en uitvoeren van een audit op het systeem voor geconsolideerde financiéle
verslaggeving.

Leidinggeven aan en uitvoeren van diverse (wereldwijde) audit- en adviesrollen, vooral gerelateerd
aan informatiestrategie, beveiligings- en managementframeworks voor informatie- en IT-
management, en GRC-compliance. Adviseren in een brede relatiemanagement-rol van SVP- tot RvB-
niveau, over de integratie van bankprocessen (op tactische en strategische niveaus), informatie- en
algemeen risicomanagement, audits op IT-veranderprocessen en tactische/operationele IT-
aangelegenheden. Resultaat: Sterke verbeteringen in de beveiliging, continuiteit én integriteit van
wereldwijd (consoliderende) systemen van de Bank, met maatregelen gedragen door een diversiteit
aan interne organisatieculturen.

Information Systems Auditor en Consultant

®
IQUIP (heden Sogeti) Sogetl
Consultancy Part of Capgewum‘

05-2000 tot 07-2001
Diversen
Leidinggeven aan en uitvoeren van diverse audit- en adviesopdrachten op een breed IT-terrein

gerelateerd aan informatiebeveiliging en kwaliteit van IT-management (control). Klanten toonden
opluchting en tevredenheid over de efficiency van de aanbevolen/geimplementeerde verbeteracties.
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IT Audit Manager
KMPG EDP Auditors
Consultancy
03-1995 tot 04-2000

Een selectie van uitgevoerde opdrachten:

e Ontwikkeling en uitrol van de Security en Audit van Windows NT Line of Business;

e Ontwikkeling en uitrol van de Y2k Line of Business, inclusief standaarden-definities voor de
Nederlandse accountantswereld en KPMG EMEA;

¢ Informatie- en IT-beveiligingsaudits uitvoeren (in teams, soms solo) bij enige tientallen klanten;

e Uitvoering van een wereldwijd second-opiniononderzoek op Y2k-projecten voor een drank-
multinational.

Leidinggeven aan en uitvoeren van diverse audit- en adviesopdrachten op een breed IT-terrein
gerelateerd aan technische en procesgerichte informatiebeveiliging. Deze resulteerden onder andere
in Nederland-brede Windows NT-beveiligingsstandaarden, en een beperking van het aantal Y2k-
storingen [vastgestelde noodzakelijke verbeteringen bij diverse klanten bleken nodig en effectief; wij
weten van gevallen waar klanten de verbeteringen niet hadden doorgevoerd met storingen tot
gevolg].

Tlt GLO/Intel officer St1LkG2Lu bij het RNLAF 322
Ministerie van Defensie

Close Air Support, Battlefield Air Interdiction
10-1990 tot 12-1991

NATO Cosmic Top Secret Atomal (#29) geclassificeerd.

NATO Cosmic Top Secret Atomal (#29) geclassificeerd. Tevens: Beheer en vermeerdering intel,
bewaring NATO General Defense Plan en cryptomaterialen, bewapeningsadviezen, Nav en Meteo.
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Trainingen
Periode NEETN Certificaat
2019-2020 Journalistiek Schrijven; Hogeschool Utrecht nvt
2002 Certified Information Systems Auditor (CISA); ISACA .
2023 Korte opleiding Wijnschrijven; Wijn Academie .
2016 Bourgogne Terroir en Wijn; Wijninstituut .
2014 Kort MBO Basis Gastronomie; Wijn Academie °
2011 SDEN 2/3 (WSET3); Wijninstituut .
Opleidingen
Periode NEETN Instelling Diploma
1995-1998 Postdoctoraal IT-auditing Vrije Universiteit Amsterdam .
1992-1995 Ingenieur, Technische Informatica Technische Universiteit Delft Cum Laude®
1990-1991 Diverse Electronic Warfare cursussen Ministerie van Defensie nvt
1984-1990 Doctoraal Bedrijfseconomie Erasmus Universiteit Rotterdam .

Neven- en vrijwilligerswerkzamheden

NEN Lid, Normcommissie Cybersecurity & Privacy

NOREA Lid, Editorial Team en Commissie Educatie; voorheen penvoerder Werkgroep Adviesdiensten, lid en
voorzitter van de Commissie Educatie, lid Commissie Vaktechniek, lid Commissie Herziening
Beroepsregels

ISSA Voorheen voorzitter en secretaris Dutch Chapter, lid van het Global Ethics Committee

PvIB Voorheen voorzitter iB Magazine artikelprijsjury

ISACA NL Voorheen Board member

PRMIA Voorheen Subject Matter Expert

Hoger onderwijs (Voorheen) lesgeven aan een meerderheid van de Nederlandse universiteiten en hogescholen
Haagsche Hogeschool ~ Voorheen Extern Gecommitteerde bij slotexamens

Diversen Conferentie-, gast- en roundtable-presentaties en -dagvoorzitterschappen in Nederland en wereldwijd
Diversen Artikelen publiceren over vaktechnische ontwikkelingen

Diverse Goede Doelen Diverse ondersteunende activiteiten

Passie

Ik loop warm voor:

e Onsvak. Bensinds 1979 al met ponsband, teletype en 2-complement binair rekenen in de weer geweest, en daar zijn in de loop
der vele jaren organisatie-inrichtingsvraagstukken, accountancy en audit, informatiebeveiliging in alle facetten, information risk
governance en project risk management, en de laatste jaren ook operationeel en kwantitatief risicomanagement bij gekomen.
Daarover publiceer ik graag, en sta met veel zin voor cursus-, seminar-, conferentie- en collegegroepen op de biihne.

e Wijn en gastronomie - met vele jaren een eigen wijnimport en -handel (met accijnsvergunning et al.), nu vooral gericht op
wijn/spijscombinaties, en biochemische en organoleptische research plus wijn(proef)schrijven.

e Moderne architectuur (Jugendstil / Art Nouveau, Het Nieuwe Bouwen, Frank Lloyd Wright, Calatrava e.a.).



